附件1

贵州省工业互联网服商申报方向

根据《国务院关于深化“互联网+先进制造业”发展工业互联网的指导意见》和《工业互联网创新发展行动计划（2021-2023年）》等文件指示要求，贵州省工业互联网服务商共设置网络、平台、安全、配套服务四个申报方向。

一、工业互联网网络服务商

工业互联网网络服务指服务商面向园区、企业等数字化转型需求，提供全面互联的关键基础设施和网络连接能力，实现不同行业研发、设计、生产、销售、管理、服务等产业全要素的泛在互联。工业互联网网络服务包括内网改造服务、外网改造服务、标识解析服务、新型网络服务、其他网络服务五类。

（1） 内网改造服务。服务商采用一种或多种网络技术改造企业内部网络，实现生产设备/设施、仪表仪器、传感器、控制系统、管理系统、工厂应用系统等关键要素的泛在互联互通。
（二）外网改造服务。服务商采用一种或多种网络技术，实现多个厂区、工业智能设施/产品、产业链伙伴等的互联互通。
（三）标识解析服务。服务商提供标识解析企业级节点建设服务，支持标识注册、解析、数据管理，并接入二级节点；或提供标识解析集成创新应用服务，包括企业内标识编码管理系统建设（标识编码）、标识解析数据采集机制建设（标识采集）、各级标识解析系统对接（数据互通）以及标识解析在不同应用场景及业务单元中的应用（集成应用）等内容。
（四）新型网络服务。服务商采用5G、IPv6、NB-IoT、TSN、SDN等新型网络技术，助力园区、企业等实现智能安防、能源管理、工业设计、协同研发、排产调度、质量检测、安防监控、生产控制、产线巡检、仓储物流、设备监控等多个典型场景的优化提升或创新突破，并形成行业内可复制、可推广的融合应用模式。

（五）其他网络服务。服务商可提供的其他网络服务。

二、工业互联网平台服务商

工业互联网平台服务指服务商面向区域、产业、企业等数字化、网络化、智能化需求，构建基于海量数据采集、汇聚、分析的服务体系，支撑各类资源泛在连接、弹性供给、高效配置。工业互联网平台服务包括基础支撑服务、平台建设服务、平台运营及公共服务、工业软件及APP服务、其他平台服务五类。

（一）基础支撑服务。服务商能够以公有、私有或混合方式提供虚拟化的存储、计算和网络资源，实现按需弹性供给和管理调度，并确保资源使用的安全与隔离。

（二）平台建设服务。服务商围绕区域、产业、企业等实际需求提供工业互联网平台建设服务，构建边缘层、工业PaaS层、应用服务层等，面向不同场景形成相关应用。
（三）平台运营及公共服务。服务商基于自身工业互联网平台能力，以云化的方式为区域、产业、企业提供大数据、人工智能、区块链等系统解决方案，或构建数据、资金、人才等资源供需对接的载体。

（四）工业软件及APP服务。服务商基于工业数据、模型、业务组件、技术组件、图形化开发工具等，提供符合企业需求的工业软件及APP开发、调试和运行维护等技术产品或服务。

（五）其他平台服务。服务商可提供的其他平台服务。

三、工业互联网安全服务商

工业互联网安全服务指服务商基于安全防护、态势感知、攻击溯源、检测评估、仿真验证及新技术创新应用等，实现对工业互联网设备和控制、网络、平台、数据等多层次安全防护。工业互联网安全服务包括网络安全服务、平台安全服务、数据安全服务、工控安全服务、安全评估及监测服务、其他安全服务六类。

（一）网络安全服务。服务商基于通信和传输保护、工业防火墙、接入认证授权、网络攻击防护等相关技术，保障企业内外网络安全、标识解析安全等。

（二）平台安全服务。服务商通过平台入侵实时检测、网络安全防御系统、恶意代码防护、网站威胁防护、网页防篡改等相关技术，实现工业互联网平台的整体安全可信。

（三）数据安全服务。服务商基于数据防泄露、数据加密、数据备份恢复、数据治理等相关技术，保护设备、软硬件、系统等内部数据不受破坏、更改和泄露，保障数据传输、使用等过程的安全。
（四）工控安全服务。服务商基于控制协议安全机制、控制软件安全加固、指令安全审计、故障保护等相关技术，对接入工业互联网的现场设备、控制系统进行安全防护，保障设备及控制系统正常安全运行。
（五）安全评估及监测服务。服务商对安全信息采集、风险识别、态势分析、安全处置跟踪等能力进行评估和审计，帮助企业定位潜在风险问题并提出改进办法；或提供第三方安全监测服务，以平台、系统等形式为企业用户提供远程安全监控、风险识别预警等相关服务。

（六）其他安全服务。服务商可提供的其他安全服务。

四、工业互联网配套服务商

工业互联网配套服务指服务商提供的网络、平台、安全之外的服务，主要为企业正常生产运营提供保障和支撑服务。工业互联网配套服务包括数字化产品服务、智能化改造服务、专业咨询服务、其他配套服务四类。

（一）数字化产品服务。服务商提供具有数字通信和配置、优化、诊断、维护、控制等附加功能的软件、设备、模块或装置，包括但不限于工控系统、数据库及操作系统、工业机器人、高档数控机床、增材制造设备、智能仪器仪表、传感器及其他产品。

（二）智能化改造服务。服务商利用新一代信息技术，基于企业设计研发、生产制造、运营管理、资源配置、商业服务等环节的创新应用需求，提供信息系统、数字车间、智能工厂等建设实施服务。
（三）专业咨询服务。服务商基于自身研究能力和资源优势，为企业提供特定领域的咨询服务，包括且不限于：工业互联网规划、咨询、诊断和认证服务；工业互联网人才培训服务；工业互联网金融保险服务；工业互联网体验展览服务。

（四）其他配套服务。服务商可提供的其他配套服务。


